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Обеспечение сохранности данных 
“Индивидуальные данные, собираемые статистическими органами для составления 
статистики, независимо от того, относятся ли они к  
физическим или юридическим лицам, должны быть строго конфиденциальными и 
использоваться исключительно в статистических   
целях” 

- Принцип 6, Основополагающие принципы официальной статистики ООН 

Итак, что же такое 
обеспечение сохранности 

данных? 

Выступающий
Заметки для презентации
Давайте вернемся к тому, о чем мы говорили ранее на этой неделе.

Согласно Основополагающим принципам официальной статистики ООН, принцип 6 гласит [Прочитайте принцип на слайде].

Итак, как мы определяем управление данными? Что это влечет за собой?
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Что такое управление данными? 

Обеспечение сохранности данных, - это формальный, 
непрерывный процесс, который мы используем для 
защиты доверенной нам информации.  
 

Это может быть информация, которую мы собираем, 
получаем и разглашаем, а также информация о наших 
сотрудниках. 
 
Наряду с мандатом и желанием информировать, 
национальные статистические агентства несут 
ответственность за защиту данных, выступая в качестве 
распорядителей данных.  
 
 

Выступающий
Заметки для презентации
Обеспечение сохранности данных, - это формальный, непрерывный процесс, который мы используем для защиты доверенной нам информации. Это может быть информация, которую мы собираем, информация, которую мы получаем, информация, которую мы публикуем, и информация о наших сотрудниках.

Все сотрудники Бюро переписи населения и лица, имеющие специальный присягнувший статус, являются распорядителями данных.

Ответственные за обработку данных несут ответственность за соблюдение всех нормативных требований, а также внутренних политик и стандартов в области обработки данных. 

Это включает в себя полное выполнение юридических обязательств и обязательств по представлению отчетности, установленных Законом о переписи населения, Законом о защите частной жизни и другими применимыми законодательными актами, включая требования правительственных и других поставщиков данных в Бюро переписи населения. 

Распорядители данных несут ответственность за соблюдение всех мер безопасности, предписанных Бюро переписи населения.

Национальные статистические агентства, как правило, являются наиболее важным учреждением, а иногда и единственным учреждением, способным и ответственным за сбор, анализ и обмен (или распространение) информацией о стране, ее народе и экономике. 

Однако, наряду с мандатом и желанием информировать приходит ответственность за защиту, за то, чтобы служить распорядителями данных. 
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Зачем заниматься обеспечением 
сохранности данными? 

Надлежа
щая 

деловая 
практика 

Укрепляет 
обществе

нное 
доверие 

Соблюде
ние 

закона 

Управление данными помогает нам 

выполнять наши юридические и этические 

обязательства по соблюдению 

неприкосновенности частной жизни и 

защите конфиденциальной информации. 

Это устанавливает доверие и уважение к 

общественности и другим организациям, 

которые позволяют нам выполнять нашу 

работу. 

Выступающий
Заметки для презентации
Причина №1: Надлежащая деловая практика
Как частные лица, мы упорядочиваем наши счета, чтобы оплачивать их вовремя, у нас есть календари для наших расписаний, мы тщательно храним наши медицинские записи и бдительно работаем над тем, чтобы наша личная информация не попала в чужие руки. 

Цели Бюро переписи населения как организации схожи. Управление данными, - это хорошая деловая практика, потому что она помогает нам:
Выполнять наши юридические и этические обязательства по соблюдению неприкосновенности частной жизни и защите конфиденциальной информации, и это устанавливает доверие и уважение со стороны общественности и других организаций.

Причина №2: Жизненно важно для общественного доверия
Установление общественного доверия, - это то, что помогает нам создать положительную репутацию. Положительная репутация чрезвычайно важна для миссии Бюро переписи населения.

Мы в значительной степени полагаемся на то, что отдельные лица и организации добровольно предоставляют нам свою информацию.  Завоевание и сохранение общественного доверия позволяет нам продолжать собирать информацию, необходимую для выполнения нашей работы. Это также помогает гарантировать точность наших продуктов.

Как хранитель данных, конфиденциальность определяет всю работу, которую вы выполняете в Бюро переписи населения, и важна для завоевания и сохранения общественного доверия. 

Причина №3: Таков закон

Одна из самых важных причин практиковать управление данными проста: этого требует закон. 
Работа, которую мы выполняем в Бюро переписи населения (включая способы защиты информации), подпадает под действие целого ряда федеральных законов.
Эти законы предусматривают строгие наказания за нарушения, такие как незаконное раскрытие информации, что означает разрешение несанкционированного доступа к информации, защищенной законом.
Законы могут применяться по-разному, в зависимости от ситуации. Нарушение закона об управлении данными может привести нас к тюремному заключению на 5 лет или штрафу в размере 250 000 долларов!

Раздел 13: Закон о переписи населения,
Раздел 5 (который включает Закон о конфиденциальности 1974 года и защите данных сотрудников),
Закон об электронном правительстве,
Раздел 26: Налоговый кодекс, и
Другие федеральные законы, такие как Закон о защите конфиденциальной информации и статистической эффективности (CIPSEA) и Федеральный закон об управлении информационной безопасностью (FISMA).




4 

Партнерство и доверие 

Распространение данных и защита 
данных, - это две стороны одной медали. 

Мы должны защищать данные, чтобы 
распространять их.  

Выступающий
Заметки для презентации
Как национальные статистические управления, мы нуждаемся в информации от общественности для получения высококачественных статистических данных. 

Общественность нуждается в гарантиях того, что мы не собираемся разглашать их личную информацию.
Мы несем ответственность перед общественностью за защиту их неприкосновенности частной жизни. 
Итак, у нас есть партнерство с общественностью, основанное на доверии. 

Распространение данных и защита данных, - это две стороны одной медали. Мы должны защищать данные, чтобы распространять их. 
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Принципы приватности 

Прива
тность 

Необходимость 

Открытость 

Уважение 

Конфиденциальность 

Выступающий
Заметки для презентации
Необходимость
Нужно ли нам собирать эту информацию?
Нужно ли нам задавать этот вопрос?
Открытость
Знают ли они, почему мы собираем их информацию?
Уважительное обращение
Уважаем ли мы их права как участников исследования?
Бережно ли мы относимся к их времени и личной жизни?
Конфиденциальность
Защищаем ли мы их личную информацию?
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Приватность в сравнении с Конфиденциальностью 

Приватность 

• Относится к лицу. 
• Влияет на то, какие 

данные мы собираем. 
• Уважает свободу 

отдельных лиц от 
несанкционированного 
и неоправданного 
вторжения в их личную 
информацию. 

Конфиденциальность 

• Относится к данным 
• Влияет на то, как мы 

защищаем данные 
• Уважает 

доверительные 
отношения, 
создаваемые 
готовностью отдельных 
лиц предоставлять 
свои данные. 

 

Выступающий
Заметки для презентации
Нами использовалися приватность и конфиденциальность совместно. В чем разница между приватностью и конфиденциальностью?

[См. слайд]

В частности:
Конфиденциальность относится к обращению с информацией, которую физическое лицо раскрыло в доверительных отношениях и с ожиданием того, что она не будет разглашена другим лицам (без разрешения) способами, несовместимыми с пониманием первоначального разглашения.

Сохранение конфиденциальности данных является неотъемлемым элементом поддержания доверия респондентов. 

Если респонденты верят или воспринимают, что национальная статистическая служба/бюро переписи населения не будет защищать конфиденциальность их данных, они с меньшей вероятностью будут сотрудничать или предоставлять точные данные. 

Это, в свою очередь, влияет на точность и актуальность статистических данных.

Распространение данных таким образом, который позволил бы публично идентифицировать респондента или каким-либо образом причинил бы ему вред, запрещено, и эти данные защищены от судебного разбирательства. (СТАТИСТИЧЕСКАЯ ПОЛИТИКА, РАБОЧИЙ ДОКУМЕНТ 22 (вторая версия, 2005 г.), Отчет о методологии ограничения разглашения статистической информации)
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Требующая защиты по сравнению с Публичной 
информацией 

Требующая защиты 
информация (PII) 

• Требует защиты сама по себе 

• Национальный 
идентификационный номер 

• Номер кредитной карты 

• Идентификационный номер 
медицинской страховки 

• Требует защиты в сочетании 

• Имя, дата или место 
рождения 

• Рейтинги эффективности 
работы 

Публичная информация 

• Отчеты о переписи 
населения 

• Брошюры, плакаты 

• Содержание веб-сайта 

• Выпуски новостей 

Выступающий
Заметки для презентации
В целях обеспечения конфиденциальности, нам необходимо понимать, какие данные необходимо защищать. Данные, которые нуждаются в защите, называются требующей защиты информацией, или информацией, позволяющей установить личность (PII). Данные, которые не нуждаются в защите, называются публичной информацией.

Существует два типа требующей защиты информации:
Информация, которая сама по себе является требующей защиты, – то есть информация, которая сама по себе идентифицирует отдельных лиц.
Информация, которая является требующей защиты в сочетании, – то есть информация, которая может быть объединена с другими данными для идентификации кого-либо.

Вот некоторые примеры из этих двух: [см. слайд]

Обратите внимание, что такие вещи, как имя и место рождения, сами по себе не являются требующими защиты, потому что у многих людей одинаковые или схожие имена, и многие люди родились в одном и том же месте.
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Требует защиты конфиденциальности или публичная? 

Решите, являются ли следующие фрагменты информации требующими 
защиты конфиденциальности или публичными. 

Если они требуют защиты конфиденциальности, объясните, являются 
ли они требующими защиты сами по себе или в сочетании с другими 
данными. 
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Джон Доу 

12345678 

Требует защиты конфиденциальности или публичная? 

Выступающий
Заметки для презентации
Требует защиты конфиденциальности
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Требует защиты конфиденциальности или публичная? 

Выступающий
Заметки для презентации
Публичный
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Вопрос 1.  
ИМЯ 

Вопрос 2. 
ФАМИЛИЯ 

Вопрос 3.  
ДАТА 

РОЖДЕНИЯ 
Вопрос 
4. ПОЛ 

Вопрос 5.  
ЯЗЫК, НА КОТОРОМ ГОВОРЯТ 

ДОМА 
САРА ЛИ 11/1/2000 Ж АНГЛИЙСКИЙ 

ДЖОН ДОУ 2/4/1956 М КИТАЙСКИЙ 
ТАНЯ СМИТ 5/15/1970 Ж АНГЛИЙСКИЙ 

Требует защиты конфиденциальности 
или публичная? 

Выступающий
Заметки для презентации
Требует защиты конфиденциальности
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Требует защиты конфиденциальности или публичная? 

Источник: Перепись населения Бангладеш 2011 
года, IPUMS 

Выступающий
Заметки для презентации
Публичный
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Требует защиты конфиденциальности или публичная? 

Выступающий
Заметки для презентации
Требует защиты конфиденциальности
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Обеспечение сохранности данных на практике 

Конфиденциа
льность 

Законодат
ельство 

Люди 

Политика 

Оборудо
вание 

Програм
мное 

обеспече
ние 

Обучение 

Выступающий
Заметки для презентации
Бюро переписи населения использует различные методы для защиты информации в масштабах всей организации. Основываясь на законе, мы гарантируем, что наши сотрудники, политика, оборудование, программное обеспечение и тренинги ориентированы на конфиденциальность.

Законодательство
Существует несколько законов, которые определяют обязанности Бюро переписи населения, когда речь заходит о защите данных.
Раздел 13: Закон о переписи населения,
Раздел 5 (который включает Закон о конфиденциальности 1974 года и защите данных сотрудников),
Закон об электронном правительстве,
Раздел 26: Налоговый кодекс, и
Другие федеральные законы, такие как Закон о защите конфиденциальной информации и статистической эффективности (CIPSEA) и Федеральный закон об управлении информационной безопасностью (FISMA).

Существуют также законы, которые защищают информаторов и помогают обеспечить, чтобы общественность могла знать, как работает Бюро переписи населения.
Не бойся действовать
Закон о свободе информации

Люди
Поддерживать специальные группы реагирования на инциденты, такие как Группа реагирования на компьютерные инциденты Бюро переписи населения (BOC CIRT).
Создайте культуру защиты данных, приватности и конфиденциальности.
Каждый принимает присягу на управление данными: присягу на всю жизнь.
Сотрудники по предотвращению разглашения информации, – сотрудники уровня подразделения, которые контролируют деятельность по предотвращению разглашения информации по продуктам данных, ведут учет и готовят материалы по обзору продуктов данных для Совета по ревизии разглашения информации.
Совет по проверке разглашения информации
Исполнительный комитет по политике управления данными, – разрабатывает политику по вопросам, касающимся неприкосновенности частной жизни, конфиденциальности, безопасности и административных записей.

Политика
Надлежащее использование информации
Политика разглашения информации об уязвимостях

Оборудование
Аппаратные средства защиты информационных технологий, такие как контроль запасов ноутбуков, физическая блокировка ноутбуков
Доступ к двери с ключом-картой и лифту
Институциональный брандмауэр
Безопасное хранение и утилизация конфиденциальных данных

Программное обеспечение
Средства защиты программного обеспечения информационных технологий, такие как пароли и программное обеспечение для шифрования
Политики учетной записи, ограничивающие доступ к утвержденным программам

Обучение
Ежегодный тренинг для персонала по вопросам приватности и конфиденциальности, – как избежать непреднамеренного разглашения информации (“Что необходимо знать в связи с бизнесом”).
Ежегодный тренинг по передовым методам обеспечения физической безопасности данных, включая обучение (не) совместному использованию паролей, блокировке компьютеров, когда они не используются, несанкционированный ввод в компьютер программы в лифте.
Ежегодное обучение законам для обеспечения того, чтобы сотрудники понимали свои обязанности.
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Совет по проверке разглашения 
информации 

Совет по проверке разглашения информации и 
Исследовательская группа по предотвращению 
разглашения информации: 

• Выявлять и устранять вероятные уязвимости 

• Исследуйте и определяйте наилучшие 
доступные методы защиты данных 

• Определите шаги по удалению 
идентификаторов, которые привязывали бы 
информацию к конкретному лицу 

Выступающий
Заметки для презентации
Для защиты данных от несанкционированного раскрытия политика Бюро переписи населения требует, чтобы Совет по ревизии разглашения информации (DRB) рассматривал и одобрял информационные продукты для передачи другой организации или общественности.

DRB оценивает потенциал раскрытия данных, чтобы определить риск раскрытия, а также то, могут ли продукты быть выпущены или требуют модификации перед выпуском.

Члены DRB и исследовательская группа по предотвращению разглашения информации: 
Выявлять и устранять вероятные уязвимости, такие как экстремальные значения (например, высокий уровень дохода в определенном географическом районе);
Исследовать и определять наилучшие доступные методы защиты данных; а также
Определять шаги по удалению идентификаторов, которые привязывали бы информацию к конкретному лицу.

Процесс оценки DRB защищает конфиденциальность, гарантируя, что информация, которая могла бы идентифицировать отдельных лиц, не разглашается.
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Безопасность данных 
Мониторинг 

• Активно отслеживает возникающие угрозы. 
• Проверяет сетевой трафик по мере его прохождения по сети. 
• Контролирует весь доступ ко всем данным и всем системам. 

Политика 
• Соответствует требованиям Национальных институтов аккредитации стандартов и 

технологий. 
• Соответствует федеральному закону об управлении информационной безопасностью. 
• Опирается на множество организаций и технологий. 

Оценка 
• Регулярно пересматривает системные требования. 
• Проводит регулярные системные аудиты. 

Выступающий
Заметки для презентации
Последней частью управления данными является их безопасность. Собранные данные хранятся на серверах, которые являются частью сетей, которые могут быть подключены к Интернету. Это создает возможности для нежелательного раскрытия информации в результате утечки данных в результате различных киберугроз.

Существует несколько эффективных методов, которые можно использовать для снижения угрозы раскрытия информации в результате утечки данных и ограничения объема раскрытия в случае утечки данных.

Бюро переписи населения:
Отслеживает возникающие угрозы
Соответствует требованиям аккредитации Национального института по стандартизации и технологии (NIST) и Федерального закона об управлении информационной безопасностью
Регулярно проводит переоценку своих систем
Использует глубокую оборону
Опирается на множество организаций и технологий
Проверяет трафик, проходящий по нашей сети
Контролирует весь доступ ко всем данным и всем системам
Гарантирует, что соответствующие уполномоченные лица имеют доступ только к соответствующим данным
Проводит регулярные аудиты
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Обсуждение политики в области 
обеспечения сохранности данных 

Какие политики и процедуры управления данными действуют в вашей 
стране? 
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