MpepoTBpalleHue pasrnaweHmna uHdopmaummn

YTo TaKoe pacKpbitne nudbopmauun?

HeHapanexauee npucBoeHne KoOHPUAEHLUMANbHOM
MHPopMaunm cybbeKTy AaHHbIX, Oyab TO YacTHOE
INLO UIN OpraHmM3aums.

Y10 TaKoe npeaoTBpalleHue pasranawieHus
nHpopmaumu?

MeToabl, NCNosib3yemble ANA NpeaoTBPaLLEHMS
HeHaa/NeXallero NPMCcBOeHMA KOHPUAEHUMANbHOM
nHPopmaumm cybbekTy AaHHbIX.
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Выступающий
Заметки для презентации
Чтобы избежать разглашения, нам нужно знать, что такое разглашение. Как мы это определяем?

[нажмите и посмотрите ответ под вопросом на слайде]

Помните: Конфиденциальность распространяется на данные и на то, как мы их защищаем.

Итак, избегание разглашения информации можно определить как [нажмите и посмотрите ответ на слайде].


Buabl pasnawieHus

PasrnaweHue nupopmaumm o6 yctaHOBAEHUMN INYHOCTU

® CybbeKT AaHHbIX naeHTnduumMpyeTca no onybankoBaHHomy danny

Pa3rnaweHue xapaKTepHbIX MPU3HAKOB

e KoHPUAEHUMANbHAA nHpopmauma O CyObeKTe AaHHbIX PACKPbIBAETCH
yepe3 onybAnMKoBaHHbIN Gann

Pa3srnaweHmne nornyeckn obycnoBsieHHOU

.

MHoOepeHunaaibHon) MHOOpPpMaUuUnNn

® Onyb/anKoBaHHbIE AaHHbIE MO3BOAAIOT ONpeAeNnTb 3HaYeHUe Kakoi-nmbo
XapaKTEPUCTUKM nnLa 6onee TOYHO, Yem 3TO H6b110 Bbl BO3MOMKHO B MPOTUBHOM
cnyyae
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Выступающий
Заметки для презентации
Хотя существует множество способов нарушить конфиденциальность и раскрыть конфиденциальные данные, существует три основных типа разглашения.

[См. слайд]

Важно иметь набор необходимых стандартов для предотвращения разглашения информации и определения процессов и методов, которые будут использоваться.

Методы предотвращения разглашения должны использоваться для предотвращения несанкционированного разглашения защищенной информации и информации с административным ограничением, в частности информации, позволяющей установить личность (PII) или информацию, позволяющую идентифицировать бизнес (BII). (Стандарты статистического качества Бюро переписи населения, требования S1-2)

Какие методы вы использовали для ограничения разглашения информации?


MeToAabl 3aunTbl AaHHbIX

enu:
 [pepoTspawlatb MAEHTUPUKALNIO OTAENbHbIX
PECNOHAEHTOB

* [lpepoTBpaw,aTtb NpeaHamMepeHHoe u
HenpeaHaMepeHHOe pa3rialleHne ANYHOM
nHbopmaummn pmusndecknx nuy,

Bbl6Op MmeToaa OCHOBbIBAaeTCA HA TOM, ABAAETCA /IU:

e ArpernmpoBaHHble OLUeHKM (B popmaTe noacyeTa
4acTOTbl UM AarPErMPOBAHHbIX AaHHbIX O
BE/INYUHE)

e MuKpoaaHHble (oTAeNbHble eAUHULbI U3MepPEeHUs)
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Выступающий
Заметки для презентации
Существует множество различных методов предотвращения разглашения информации. Как мы уже видели, основными целями предотвращения разглашения информации являются:
[см. слайд]

Эти методы включают в себя:
[см. графический слайд]

Какой из этих методов является наилучшим для ваших конкретных данных, будет зависеть от того, что вы планируете публиковать: будут ли данные агрегированными оценками или микроданными.

Подавление ячеек, случайное округление, контролируемое округление, сворачивание ячеек и контролируемая табличная настройка, - все это полезно для таблиц агрегированных данных.
Обмен данными и синтетические данные полезны либо для таблиц агрегированных данных, либо для микроданных.
Остальные используются для обработки микроданных. Применение методов защиты от разглашения к базовым файлам микроданных гарантирует, что любые таблицы, сгенерированные на основе микроданных, будут полностью защищены.

Вся информация, хранящаяся в базе данных переписи, позволяет составлять таблицы не только для очень небольших районов (таких как переписные участки или деревни), но и для всех отдельных единиц в этих районах. Микроданные, такие как имя и местный адрес, или уникальные характеристики, позволяющие идентифицировать отдельных респондентов, должны быть удалены из базы данных или изменены иным образом


MeToabl 3auUTbl AaHHbIX: CKpbITUE AYeeK

MCI'IOI'IbBYﬂ noporosoe 3Ha4yeHwmne, otaesibHble AYENKHN onpeaenarTCa KaK 4HyBCTBUTEJIbHbIE,
d 3Ha4YeHUNA NOAaBNAKOTCA.

Table 4: Example -- With Disclosure Table 6: Example - Without Disclosure, Protected by Suppression

Number of Delinquent Children by County and Education Level of Household Head Number of Delinquent Children by County and Education Level of Household Head

Education Level of Household Head Education Level of Houschold Head

: . N . Low Medium High Very High Total
Low Medium High Very High Total County
County
Alpha 15 D D D 20
15 1% 3= 1% 20
Alpha Beta 20 10 10 15 55
20 10 10 15 55 <
Beta Gamma D D 10 D 25
Gamma 3= 10 10 2" 25 Delta D 14 D D 35
Delta 12 14 7 2% 35
Total 50 35 30 20 135
Total 50 35 30 20 135

NOTE: D indicates data withheld to limit disclosure.

Mpu co3aaHnn Tabnuu, obpallaiite BHUMaHMeE Ha NycTblie AYeiku. Cheayet nsberaTb BbinycKa Tabauu,
C 6ONbLIMM KOZIMYECTBOM MYCTbIX AYeeK. Tabuubl ¢ 60/1bWNM KONMHYECTBOM NYCTbIX AYEEK Npu
cUnited States®  om, HeobxoAMMOCTM MOTYT BbITb 06beaMHEHbI B 6onee LMPOKYIO reorpaduio.
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Выступающий
Заметки для презентации
Скрытие ячеек делает именно то, что следует из названия. Он сохраняет структуру таблицы, но удаляет любые значения ниже заранее определенного порогового значения.

Важно отметить, что, поскольку в этих таблицах публикуются итоговые данные по столбцам и строкам, необходимо выполнить дополнительные подавления, чтобы предотвратить реконструкцию ячеек с использованием предельных итоговых значений. В этом примере ячейка Gamma – Medium была скрыта, чтобы предотвратить реконструкцию столбца, даже если значение ячейки превышает пороговое значение.

Видите ли вы какие-либо другие дополнительные сокрытия?

[См. примечание к слайду о большом количестве пустых ячеек].


MeToabl 3awWmTbl AaHHbIX: IPOU3BOSIbHOE OKpYrieHue

3HauYeHuMn AYeeK OKPYrAsaTCA Ha OCHOBE NPOM3BOJIbHOMO PeLleHusa o0 TOM, caeayeT
JIN OKPYTAATb B 6ONbLUYIO UM MEHbLLYIO CTOPOHY.

Table 4: Example -- With Disclosure Table 7: Example — Without Disclosure, Protected by Random Rounding

Number of Delinquent Children by County and Education Level of Household Head Number of Delinquent Children by County and Education Level of Household Head

Education Level of Household Head Education Level of Household Head

C

Low Medium High Very High Total Low Medium High Very High Total
County County
Alpha 15 1* 3= 1* 20 Alpha 15 0 0 0 20
Beta 20 10 10 15 55 Beta 20 10 10 15 35
Gamma 3= 10 10 2% 25 Gamma 3 10 10 0 25
Delta 12 14 7 2% 35 Delta 15 15 10 0 35
Total 50 35 30 20 133 Total 50 35 30 20 135
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Выступающий
Заметки для презентации
При случайном округлении ячейки округляются на основе случайного решения для каждой ячейки относительно того, округлять ли в большую или меньшую сторону.

В этом примере обратите внимание, что значения, до которых мы округляем, кратны пяти. Изучая каждую ячейку, мы видим, что некоторые ячейки округлены в направлении, противоположном ожидаемому, например Delta – High (7 округляется в меньшую сторону при округлении до 5).

Что еще вы заметили в таблице справа? (Итоговые значения не совпадают с суммами строк/столбцов.)


MeToAabl 3alnTbl AaHHbIX: KOHTpOAUpYemoe OKpyrneHue

3HaYeHUA AYEEK OKPYIASOTCA Ha OCHOBE NPOU3BOJIbHOIO PELLEHUs O TOM, CIelyeT I OKPYINATb
B 6ONbLUYIO UM MEHbLLYIO CTOPOHY, HO B HEKOTOPbIX CAYy4aaAX OKPYrAeHne KOHTPOIMPYeTCs, YTOoObI

rapaHTUPOBATb, YTO CYMMbI CTPOK M CTONOLOB Tenepb paboTatoT.

Table 4: Example -- With Disclosure Table 8: Example -- Without Disclosure, Protected by Controlled Rounding

Number of Delinquent Children by County and Education Level of Household Head Number of Delinquent Children by County and Education Level of Household Head

Education Level of Household Head Education Level of Household Head

C Low Medium High Very High Total c Low Medium High Very High Total

ounty “ounty
Beta 20 10 10 15 55 Beta 20 10 10 15 55
Gamma 3* 10 10 2% 25 Gamma 5 10 10 0 25
Delta 12 14 7 2+ 35 Delta 10 15 5 5 35
Total 50 35 30 20 135 Total 50 35 30 20 135
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Выступающий
Заметки для презентации
Для контролируемого округления используется произвольное округление, но контролируемым образом, чтобы гарантировать, что суммы строк и столбцов имеют смысл.

Если мы посмотрим на верхний столбец, то увидим, что итоговое значение теперь работает и что обе произвольно округленные ячейки не были округлены в противоположном направлении.

В каких контекстах вы используете контролируемое округление?


MeTtoAabl 3alinTbl AaHHbIX: CXKaTUe A4yeekK

[pynnbl A4eekK (cTpok nnum ctonbuos)
06beaMHAITCA B O4HY CTPOKY.

cUnited States®
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Table 2: Example -- With Disclosure

Number of Beneficiaries by Monthly Benefit Amount and County

Monthly Benefit Amount

County $0-19 $20-39 $40-59 $60-79 $80-99 $100+ Total

A 2 4 18 20 7 1 52

B - - 7 9 - - 16

C -- 6 30 15 4 - 55

D - - 2 - ; - 2

Table 3: Example - Without Disclosure
Number of Beneficiaries by Monthly Benefit Amount and County
Monthly Benefit Amount

County $0-19 $20-39 | $40-59 | $60-79 | $80-99 | $100+ Total

Aand B 2 - 25 29 7 1 68

CandD - 6 32 15 4 - 57
7



Выступающий
Заметки для презентации
Как мы видели в нашем первом примере, сжатие ячеек предполагает объединение строк и/или столбцов вместе, чтобы создать большую группу для работы.

В наших более поздних примерах округления мы могли бы разбить столбцы или строки на пары, чтобы соответствовать нашему пороговому значению, предполагая, что пороговое значение равно 3.


MeToabl 3alimnTbl AaHHbIX: YnpaBaaemasa TabanyHaa HacTpoMka

Tpebytowue 3aWmuTbl KOHOUAEHLMANBHOCTH
AYENKM 3aMeHSAI0TCA 3HaYeHnem, KotTopoe

HaxoAMTCA Ha “AO0CTAaTOYHOM pPaccToAHMK” OT
MCTUHHOIO 3HAYeHMUs.

He Tpebylowue 3aWmTbl KOHPUAEHLUMANBHOCTU SYENKM

HaAaCTpPanBardTCA MMHMUMA/IbHO, 4yTOObI 0ObEcneYnTb cosnageHune
NTOrOBbIX 3HAUYEHUN.

Mo»KeT 6bITb BbIMONHEHO B COYETAHUU C OKPYT/IEHUEM B

KayecTBe YKa3aHMsA N0/1b30BaTe 0 AaHHbIX Ha TO, YTO AYENKa
Hblf1a CKOPPEKTUPOBAHA.
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Выступающий
Заметки для презентации
Управляемая табличная настройка пытается создать таблицу, которая похожа на данную таблицу, но со значениями конфиденциальных ячеек, скорректированными в диапазонах, затрудняющих идентификацию.

Скорректированные значения ячеек должны попадать в приемлемый диапазон реальных значений, в то время как предельные итоговые значения по-прежнему соответствуют их исходным значениям.

На практике, когда происходит корректировка, эта ячейка может быть округлена таким образом, чтобы фактическое значение находилось в пределах интервала округления и указывало пользователям, что ячейка была скорректирована.

Используете ли вы управляемую табличную настройку? Если да, то в каком контексте?


MeToAbl 3alnTbl AaHHbIX: BepxHee KoagupoBaHue U
HUXXHee Kop,uposaHMe

PaKkTnyecku BepxHee HuxHee
W JOCTAaTOK | KOOUPOBAHU | KOOUPOBAHMU
e e

BerHee KoamnpoBaHune n HUxXHee

1 $25988 $25988 $25988
KoAMpOBaHWe NoABepratoT LeH3ype
faHHble, NpeBblWatoLLne Naun 2 34 $32458 $32458 $32458
onycKkarwowmeca Hnxe onpegeneHHoro 3 292 $75483 $75483 $75483
3HayeHus.
4 45 $18574 $18574 $18574
3T AaHHble BbIAN 3aKOANPOBaAHbI
cBEPXY Bbillie 250 ThICAY 10/171apOB B 5 64 $15302956 $250000 $15302956
ctonbue 4 n cHM3y HMKe 10 Tbicay 6 41 $192834 $192834 $192834
AO/NIapOB B cToNbLE 5. 7 19 $33859 $33859 $33859
8 42 $196 $196 $10000
9 37 $274858 $250000 $274858
10 42 $6492 $6492 $10000
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Выступающий
Заметки для презентации
Верхнее кодирование и нижнее кодирование усекают предельные значения для определенных переменных в микроданных. Это может затруднить исследователям поиск оценок для групп/диапазонов, которые подвергаются переписи. Чтобы облегчить эту проблему, производители микроданных иногда публикуют оценочные значения для подвергнутых переписи сумм, например среднее значение, чтобы помочь исследователям рассчитать оценки для данной группы.

В нашем простом примере обратите внимание, что мы можем использовать как верхнее, так и нижнее кодирование одновременно, если мы хотим сохранить конфиденциальность на обоих концах диапазона данных. Немного странно использовать нижний код в отношении достатка; лучшим примером нижних кодированных данных мог бы быть валовой доход.

Кроме того, в этом примере мы заменили значение значением ограничения верхнего или нижнего кода. Но вместо этого могут использоваться другие значения, такие как среднее значение или медиана всех значений с верхним или нижним кодированием соответственно.


MeToabl! 3aWmMTbl AaHHbIX: [lepekogupoBaHue

MepeKoanpoBaHUE U3SMEHSET Kaxkaoe
3HayeHMe AJaHHbIX B Habope MUKPOJAHHbIX.

O6bI4HO 3TO O3HAYaEeT, YTO AaHHbIe 1 26
nepexkoaMpyoTca B MHTEepBan nbo
Hanpsmyto, NMbo NyTeEM OKpYriaeHus. 2 34

3TV AaHHbIe OblIN NEePEKOAMPOBAHbI C 3 22
MHTepBasamMu B 25 TbicAY A0NNAPOB.

4 45

5 64

6 41

United States® f—“k 4 19
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dakTnyeckm

M 0OCTaToOK

$25988

$32458

$75483

$18574

$15302956
$192834

$33859

$196

lNepekoaunpo

BaHHbLIN

$25 TbIC.-$50
ThbIC.

$25 TbIC.-$50
ThbIC.

$50 TbIC.-$75
ThbIC.

$0 TbiC.-$25
ThbIC.

$250 TbiC.+

$150 TbIC.-
$200 ThIC.

$25 TbIC.-$50
ThbIC.

$0 TbiCc.-$25
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Выступающий
Заметки для презентации
Перекодирование влияет на каждое значение в файле микроданных, помещая каждое значение в набор интервалов. Округление также может быть использовано для перекодирования данных, если округленные значения больше не являются достаточно уникальными, чтобы их можно было использовать для идентификации отдельных лиц.

В этом простом примере данные были перекодированы с шагом в 25 тысяч долларов. Обратите внимание, что этот набор данных также имеет верхнее кодирование, потому что самый высокий интервал составляет $ 250 тыс. +.

На практике, чтобы сохранить конфиденциальность, интервалы должны содержать достаточно большое количество данных. В прошлом Бюро переписи населения использовало в качестве порогового значения 10 000 человек или домохозяйств. Если интервал не соответствует этому пороговому значению, то его необходимо объединить с другой категорией до тех пор, пока это не произойдет.


MeTtoabl 3awmTbl AaHHbIX: O6MmeH (cBoOnNUHI)

AAHHbIMM
dPaktnyeckm | lo4yToBbIN dPakTnyeckm | lo4ytoBbLIN
M OOCTaToOK MHOEeKC M OOCTaToOK MHAOEKC
T

1 26 $25988 20942 1 26 $25,988 47892
2 34 $32458 47892 2 34 $32,458 20942
3 22 $75483 91003 3 22 $33,859 91003
4 45 $18574 47743 4 45 $15,302,956 47743
5 64 $15302956 10293 5 64 $18,574 10293
6 41 $192834 88391 6 41 $274,858 88391
7 19 $33859 20341 7 19 $75,483 20341
8 42 $196 33061 8 42 $196 77801
9 37 $274858 09281 9 37 $192,834 9281
10 42 $6492 77801 10 42 $6,492 33061
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Выступающий
Заметки для презентации
Обмен данными переключает значения между ячейками, чтобы гарантировать скрытие исходной комбинации.

Обычно существует алгоритм для определения того, какие ячейки лучше всего поменять местами, основанный на дополнительной информации, такой как географическая близость, сходство значений или порядок ранжирования (своппинг ранжирования).

В этом простом примере возраст был ранжирован, а затем данные в каждой паре строк были заменены местами, чередуясь между заменой богатства и заменой почтового индекса.

На практике только к небольшой части ответов может потребоваться применить замену данных. Уникальные комбинации определенных переменных, которые повышают риск идентификации человека или домохозяйства, являются кандидатами на замену. Как и в этом примере, записи затем каким-то образом сопоставляются с другими записями, и некоторые из их переменных меняются местами.

Очевидно, что замена может исказить результаты в небольших географических областях, но результаты в более крупных географических областях останутся неизменными. Это также может исказить совместное распределение внутри файла.


MeToabl 3auUTbl AaHHbIX: CUHTEeTMYEeCKne AaHHble

CuHTEeTHn4eckue AdaHHble, - 3TO CMOo4eNNPOBAHHbIE CTATUCTUYHECKUE

NaHHble, NybnKyemble B GopmaTe, KOTOPbIN 04eHb HaNnOMUHAET
KOHPMAEHUMANbHbIE AaHHbIE.

CUHTeTUYeCKMe JaHHble NoNe3Hbl, Korga agpyrme metoabl AatoT
pe3y/ibTaTbl, KOTOPblE HE MMEOT CMbICAA.

[nsa co34aHUA CUHTETUYECKUX AAHHbIX HA OCHOBE CYLLECTBYIOLMNX
[AHHbIX CTPOUTCA MOAEeNb, UAEHTUPULMPYIOTCS YHUKANbHbIE

3alnUCn B AdHHbIX U 3aMEHAKTCA 3Ha4YeHnemM, CreHepPUpPoOBaAHHbIM
Ha OCHOBE MO4eENNn.
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Выступающий
Заметки для презентации
Синтетические данные, - это смоделированные статистические данные, которые очень похожи на конфиденциальные данные. Синтетические данные могут быть созданы для отдельных значений в наборе данных или весь набор данных может быть сгенерирован из модели.

Обычно синтетические данные составляют лишь часть набора данных. Бюро переписи населения использовало синтетические данные в нескольких информационных продуктах, включающих данные о групповых кварталах (например, общежитиях колледжей, домах престарелых и т.д.). Из-за характера данных групповых кварталов другой метод, такой как обмен данными, не имел бы большого смысла. В результате обмена 80-летний мужчина может оказаться в общежитии колледжа.

[См. заключительный абзац о создании синтетических данных.]

Создаете ли вы синтетические наборы данных для каких-либо своих информационных продуктов? Какие именно?


MeTtoabl 3awwuTbl AaHHbIX: LLlymoBoe Bo3aencrasue

JlaHHble, No/ly4eHHble OT KaXa4oro
pecnoHAeHTa, HEMHOIo UCKaXeHbl B TY
WU UHYIO CTOPOHY.

LLlym morkeT 6bITb A06aBNEH rNaBHbIM
obpa3om K Tpebyowmm 3aLnThbI
KOHPMAEHUMANBbHOCTM A4YEMKaM, OCTaBAAS
ApYyrve A4yermkn B OCHOBHOM
HEU3MEHHbIMMU.
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34
22
45
64
41
19
42
37
42

$25988
$32458
$75483
$18574
$15302956
$192834
$33859
$196
$274858
$6492

$26994
$32078
$76464
$18368
$13798675
$173570
$35572
$215
$250616
$6851
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Выступающий
Заметки для презентации
Шумовое воздействие включает в себя изменение значения ячейки на определенную величину (обычно в процентах) относительно ее фактического значения.

Преимущество шумового воздействия заключается в том, что оно относительно просто в реализации и позволяет полностью освободить таблицы по сравнению с таким методом, как скрытие ячеек.

Добавляемый шум может быть настроен таким образом, чтобы в значительной степени воздействовать только на требующие защиты ячейки, оставляя другие ячейки в основном неизменными. Также можно создать и использовать множество различных распределений шума.

Бюро переписи населения использует этот метод во многих своих продуктах по сбору экономических данных.

В этом простом примере материальные затраты фирмы умножаются на случайное число, которое находится в диапазоне от 0,9 до 1,1. Значения с верхним и нижним кодированием из нашего предыдущего примера имеют более экстремальные значения, применяемые к ним.


MeTtoabl 3aWinTbl AaHHbIX: MUKpPOAaHHbIe

Mpu BbinyCKE MUKPOAAHHDIX:

1. Wcknounte HPpopmaL Mo, KOTopas HEMOCPEACTBEHHO NAEHTUPUUMPYET OTAENbHbIX
1L, B YaCTHOCTU Ai@HHbIE O reo10Kauum.

2. CKprBaVITe AdaHHble, KOTOpbleé MOTyT KOCBEHHO I/I,EI,EHTI/I(I)MLI,MpOBaTb oTAEeNbHbLIX JTNL,.

3. BHocute HeonpeaeneHHoOCTb B OTHETHbIE AdHHbIE. npOI/I3BO,£I,MTe obmeH AdaHHbIMMU.

Y106bl CHU3UTb BEPOATHOCTb pa3raalleHuna, 60ablUUMHCTBO

0bLen0CcTYyNHO ncnoab3dyembix ¢aii10B MUKPOAAHHbIX:

cUnited States® o=,

ensus (=;USAID

essss———— Bureau LS FROM THE AMERICAN PEOPLE

BK/tOYAOT AaHHble TONIbKO MO BblOOpKe HaceneHus.
He BKAtoYatloT oueBUAHbIE NAEHTUDUKATOPSI.
OrpaHunuymBaloT reorpaduyeckyto getannsaumio.

OrpaHM4mMBatoT KOAMYECTBO M NOAPOOHYI0 pa3bunBKy KaTeropum
BHYTPU NepemMeHHbIX B panne.

14


Выступающий
Заметки для презентации
Файлы микроданных требуют особой осторожности при публикации, поскольку они содержат наиболее конфиденциальную информацию, а именно фактические данные каждого пользователя.

[информация о слайде]

Какие виды микроданных вы публикуете? Как вы добиваетесь конфиденциальности?


ObcyXaeHue Bonpoca 06 nsbexkaHuu
pa3rnaweHua nHdGopmauun

KakoBbl TpeboBaHMA Balwen opraHn3aumm K orpaHUYEeHUto
pa3rnaweHmna NepcoHanbHbIX AAHHbIX?

Kakoi u3 stnx npnemos Bbl UCNO/Ib3yeTe? M B KaKom
KOHTEKCTe?

United States®

Census (z;USAID

eassssssss— Bureau

15



OunddepeHumanbHasa NnpMBaTHOCTb

“UpesMepHO TOYHbIE OTBETHI HA CIIMLLKOM MHOIO BONPOCOB HEN3BEXHO paspyLUMT YaCTHYH XXU3Hb .
- [iBopk 1 Port, "Anroputmunyeckne ocHoBbl gudepeHunansHon npusaTtHocTn"

“CIIMLLIKOM MHOrO CTaTUCTUYECKUX AaHHbIX, ONy6rMKOBAHHbLIX CAIULLKOM TOYHO U3
KOHmaeHumanbHom 6asbl AaHHbIX, MOYTU HABEPHSIKa pacKkpbiBaeT BClo Ba3y AaHHbIX”
— OuHyp n Huceum, 2003
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Выступающий
Заметки для презентации
Дифференциальная приватность, - это относительно новый метод предотвращения разглашения информации в Бюро переписи населения. Сами теории существуют уже около 15-20 лет, но Перепись населения США 2020 года стала первым случаем, когда Бюро переписи населения применило дифференциальную защиту приватности к своим распространяемым данным.

Как мы видели ранее, дифференциальная приватность, – это инструмент защиты от несанкционированного раскрытия - воссоздания индивидуальных данных из опубликованных источников данных.

Благодаря достижениям в области вычислительной мощности стало возможным воссоздавать конфиденциальные базы данных на основе опубликованных статистических данных.

Как говорят Дворк и Рот: [см. цитату из слайда 1]

Динур и Ниссим опубликовали оригинальную статью о дифференциальной приватности. Они описывают проблему следующим образом: [см. цитату из слайда 2].

Итак, задача состоит в том, чтобы опубликовать достаточно информации, чтобы мы выполняли наши обязательства перед заинтересованными сторонами, но не так много информации, чтобы мы ставили под угрозу приватность наших респондентов.


PaboTanu nu Bbl C CUCTEMOU C
anddepeHUumanbHON NPUBATHOCTbLIO?

United States®

P
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Выступающий
Заметки для презентации
Прежде чем мы начнем, мы хотели бы посмотреть, имел ли кто-нибудь здесь дело с системой с дифференциальной приватностью. Может ли кто-нибудь сказать, работал ли он с системой с дифференциальной приватностью?

Хорошо, встаньте, если вы пользуетесь каким-либо из этих продуктов или устройств:

Веб-браузер Google Chrome?
IPhone (или другое устройство Apple) с последней версией iOS?
Телефон с Windows 10?

Все эти продукты используют дифференциальную приватность при сборе информации о том, как работают их программы, то есть об ошибках, сбоях и т.д.


YT0 TaKoe auddepeHunanbHaa NnpuMBaTHOCTbL ?

AnddepeHunanbHas NpuBaTHOCTb, - 3TO MaTeMaTuyeckas OCHOBa Ansl TOYHOro N3MEepPEHUsT pucka pasrnalleHums,
CBSI3aHHOIO C Kaxkaow nydnunkaunen koHuaeHuManbHbIX JaHHbIX.

United States® o,

Census (Z;USAID
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Answer 1
Randomized Answer 2
Algorithm
Answer n i
Answer 1
Randomized Answer 2
Algorithm Adversary
Answer n

[MprBaTHOCTb M MaLLMHHOE ODy4YeHue: ABa HeoXnaaHHbIX
COK3HMKa?
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Выступающий
Заметки для презентации
Итак, что же такое дифференциальная приватность?

[Смотрите определение на слайде]

Она направлена на количественную оценку потери приватности для отдельных лиц, учитывая, что большинство организаций хотели бы публиковать сводные статистические данные.

Обратите внимание, что то, о чем мы говорим, является основой для измерения потери приватности, а не фактическим механизмом защиты приватности. Фактические механизмы приватности, которые мы обсуждали ранее, могут использоваться в рамках сугубо частных структур, – действительно, Бюро переписи населения использует некоторые из них в своей новой системе предотвращения разглашения информации для переписи 2020 года.

Эта структура также позволила Бюро переписи населения лучше понять, какой степени приватности достигли его предыдущие усилия по предотвращению разглашения информации, что затем послужило стимулом для использования дифференциальной приватности в их обновленной системе предотвращения разглашения информации.

Основная идея, лежащая в основе дифференциальной приватности, заключается в том, что системы, которые стремятся защитить приватность при разглашении некоторых данных, должны быть уверены, что данные, которые они разглашают (т.е. ответы, которые они дают), были бы неразличимы, если бы данные для данного физического или юридического лица были удалены из базы данных.

Как правило, это определяется количественно вероятностно: вероятность того, что “злоумышленник” сможет отличить ответы между этими двумя похожими базами данных равна 0, поскольку злоумышленник не сможет отличить две базы данных, и 1, поскольку злоумышленник знает, какая база данных является какой. Промежуточные вероятности представляют собой вероятность того, что злоумышленник правильно угадает базы данных.

Другой способ подумать об этом, - с точки зрения злоумышленника.

Злоумышленник просматривает общедоступные данные и хочет посмотреть, какие частные знания он может получить. Частные знания можно рассматривать как ряд возможных баз данных, которые будут генерировать общедоступные данные, к которым обращается злоумышленник. Тщательно просматривая общедоступные данные, злоумышленник стремится исключить базы данных из рассмотрения до тех пор, пока не получит наименьшее количество баз данных, которое он может получить, не догадываясь.

Казалось бы, это займет вечность, и в прошлом так бы и было. Но достижения в области вычислительной мощности, алгоритмов машинного обучения и создания огромных хранилищ общедоступной и частной информации сделали этот вид работы реалистичным практически для любого, у кого есть интерес.

Таким образом, дифференциальная приватность стремится предотвратить это, но делает это, предоставляя поставщикам данных инструмент для понимания того, насколько их публикации влияют на приватность их респондентов.

http://www.cleverhans.io/privacy/2018/04/29/privacy-and-machine-learning.html
http://www.cleverhans.io/privacy/2018/04/29/privacy-and-machine-learning.html
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ATaKka C PeKOHCTPYKLUEU N NOBTOPHOM

noeHTuduKkaumen

Ons nepenucu Hacenenust 2010 roga bropo nepenncn onybnukosano cratuctTmyeckne gaHHole o 150 munnuapaax yenosek npu
HaceneHun B 310 MUNIMoHoB YenoBek. ATo NoyTn 500 cTaTUCTUYECKNX OaHHbIX A9 KaXKO0ro YyenoBeka n3 aHketol n3 10

BOMpocos!

ATaKka C peKOHCTpPYKUMEN, —
ncnonb3oBaHme obLLEeaOCTYMNHbIX
JaHHbIX UMW CTaTUCTUKN ONs
(4actnyHoro) cosgaHus 6asbl
JaHHbIX, U OEHTUYHOW YacTHOW ba3e
JaHHbIX. CTaTncTUKa,
onybnukoBaHHas o 6ase gaHHbIX,
Nno3BonseT 3T0 caenaTb.

ATaka ¢ noBTOpHOM
naeHTudmkaumen (aTtaka c
NPUBA3KOWN), — UCMNONb30BaHNE
00Lea0CTYNHbIX AaHHbIX UK
BCriomoraTtesnbHOM NHdopmaunmn ans
naeHTudmKaumm pusnyecknx nuL B
yacTHoM Oa3e AaHHbIX.

United States® o=,

ensus /=.USAID

” FROM THE AMERICAN PEOPLE

L

CtaTtucTuka nepenvem

(L

J[laHHble BusHec
nornb3oBaTenen
(NpnobpeTeHHbIe
Unn ytTeyka
AaHHbIX)

»

=
|

BoluncnnrteneHas Mo OCTBeKOHCprVIpo

BaHHaga Oasa
MUKPOOaHHbIX
nepenmcu

Anroputmbl/Kog

>

[MoBTOpPHO
~_ NaeHTUULMP
= oBaHHas 6a3a
U MUKPOAAHHbIX

nepenucu

O6wenocTynHble
aAMUHUCTPATUBH
ble AaHHble

19


Выступающий
Заметки для презентации
Как упоминалось ранее, раскрытие информации на основе выводов происходит, когда общедоступные данные позволяют более точно идентифицировать характеристики отдельного лица.

[См. отчет о переписи 2010 года на слайде]

[Определения атак с реконструкцией и повторной идентификацией]

Эти статистические данные, наряду с другими ресурсами, которые стали доступны за последние 10-20 лет, позволили сделать реконструкцию и повторную идентификацию гораздо более осуществимыми.


[lpyBaTHOCTbL NO cCpaBHEHUIO C TOYHOCTbLIO

Fundamental Tradeoff Between Accuracy and Privacy Loss
100%
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60%
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Privacy Loss

YKNoHEeHue OT packpbiTug nHdopmaumm B xoge nepenuncu 2020 roaa:
BBegeHue
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Выступающий
Заметки для презентации
Как статистические службы, мы должны защищать данные. Однако многие данные, которые мы собираем, имеют полезные цели: строительство школ, выявление групп населения, нуждающихся в помощи, и т.д. Таким образом, существует фундаментальный компромисс между точностью и приватностью.

Этот график представляет собой этот компромисс. В левом нижнем углу с пометкой “Не точно” указано, что мы не будем публиковать статистические данные переписи. Таким образом, нет потери приватности, но также нет информации и точности. В правом верхнем углу с пометкой “Не конфиденциально” мы опубликуем полный набор ответов по результатам переписи. Таким образом, была бы полная потеря приватности, но совершенно точная информация.

Этот компромисс обусловлен количеством шума, вносимого в данные. Добавление большего количества шума уменьшает потерю приватности, но также снижает точность данных. При меньшем уровне шума повышается точность, но также увеличивается потеря приватности.

Возвращаясь к точке зрения злоумышленника, если две возможные похожие базы данных кажутся одинаково вероятными, то злоумышленник не будет знать, какую выбрать. В этом контексте “подобные” обычно означают базы данных, которые отличаются одной записью.

https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf

[lpenmyLlecTBa U HeQOCTaTKU

e 3aKpbITO NO COCTaBy » Bcsa cTpaHa gomkHa bbITh

e YCTOMYMBO K obpaboTaHa
nocneayowien obpabdoTke OAHOBPEMEHHO AA 5

« OpVEHTMPOBAHO Ha OOCTMXKEHNSA Hauny4Llemn
GyayLuee TOYHOCTM.

» [Jokasyemo 1 » Kaxkgoe ncnonb3oBaHue
HaCTpaMBaeMo NMNYHBIX OaHHbIX OOIMKHO

YUYMTbIBATLCA B BIOOXKETE

e [1yONMNYHO N OOBACHUM
y6 O 1 06bsC 0 noTepb NPUBaATHOCTMN.

e 3aWwmLLaeT oT ataKk Ha
BOCCTaHOBIeHne 0a3sbl
OaHHbIX
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Выступающий
Заметки для презентации
Преимущества воздействия шума при дифференциальной приватности:
Операции с приватностью закрыты в разделе "Состав", поэтому можно рассчитать общий бюджет потери приватности.
Гарантии приватности надежны при постобработке, - то есть обработка после публикации не приводит к потере приватности.
Гарантии приватности рассчитаны на будущее, - будущие усовершенствования в области вычислительной техники не ухудшат защиту.
Гарантии приватности доказуемы и настраиваемы
Гарантии приватности являются общедоступными и объяснимыми, – включают значения параметров, коды, алгоритмы
Защищает от атак на восстановление базы данных

Недостатки:
Вся страна должна быть обработана одновременно для достижения наилучшей точности.
Каждое использование личных данных должно учитываться в бюджете потерь приватности.



[MoTeps NpMBaTHOCTU NO CPaBHEHUIO € TOYHOCTbLIO, KaK
couManbHbIM BbIOOPOM

Fundamental Tradeoff Between Accuracy and Privacy Loss
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Выступающий
Заметки для презентации
Теперь давайте подробнее рассмотрим важный аспект дифференцированной приватности: компромисс между приватностью и точностью, как выражение социального выбора.

Здесь мы видим ту же кривую зависимости потери приватности в сравнении с точностью, что и раньше. Была добавлена красная касательная линия, которую экономист мог бы назвать линией предельной выгоды, – то, что ваши заинтересованные стороны/граждане готовы заплатить в виде увеличения потери приватности за дополнительную ценность большей точности. Эта линия является гипотетической и будет отличаться для разных групп людей.

В идеале у нас было бы представление о том, как выглядит красная линия для наших заинтересованных сторон/граждан, и тогда мы могли бы найти пересечение кривой потери приватности/точности и линии предельной выгоды. Однако на самом деле все не так просто.

Например, в США на самом деле нет законодательных указаний по вопросу о выборе между приватностью и точностью. В нем даже есть противоречивые требования: Верховный суд постановил, что один человек, один голос и что выборка запрещена. Закон об избирательных правах требует создания мажоритарных округов в определенных ситуациях. А раздел 13 требует не публиковать точную идентификационную информацию.

Итак, наши требования гласят: публикуйте данные, чтобы мы могли знать, где находится каждый (для перерисовки законодательных округов) и каковы некоторые из их характеристик (чтобы каждый мог быть представлен справедливо), но делайте это таким образом, чтобы мы не могли выяснить, кто кем является.

Это по своей сути сложное мероприятие, требующее большой обратной связи от заинтересованных сторон и предоставляющее заинтересованным сторонам множество возможностей оценить примерные результаты, полученные с помощью новой системы предотвращения разглашения информации.

https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf

[loTepsa npnBaTHOCTU NO CPpaBHEHUIO C
obcyxaeHuemM TOHYHOCTW

Kakue cakTopbl BNUSIOT Ha TO, Kak BallM OpraHM3aumm NoaxoasT K KOMIPOMUCCY MexXay notepen NpuBaTHOCTU U TOYHOCTLIO?

Kak, no-sawiemy, Balln 3aMHTEPECOBAHHbIE CTOPOHbI OLEHMBAKOT KOMNPOMUCC MEXAY NoTeEpPEN NPUBATHOCTU U TOYHOCTbLIO?
CoBnagaeT N UX To4Ka 3peHUsI C Balen?

CyLLl,eCTByI-OT nn Kakne-nnbo orpaHn4eHnsa nnm npenaTcTBuA, C KOTOpPbIMU Bbl MOXKETE CTOJIKHYTbCA MNMPU NOoMnbiTKe 3allUTUTb
NnpmMBaTHOCTb UJTN NOBbLICUTb TOYHOCTb?

United States® e,

ensus
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Выступающий
Заметки для презентации
Мы представили вам краткое изложение опыта Бюро переписи населения по внедрению системы предотвращения разглашения информации, использующей дифференциальную приватность. Мы хотели бы услышать, как ваши организации подходят к компромиссу между потерей приватности и точностью.

[См. вопросы]
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