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Предотвращение разглашения информации 

Что такое раскрытие информации? 

Ненадлежащее присвоение конфиденциальной 
информации субъекту данных, будь то частное 
лицо или организация. 

Что такое предотвращение разглашения 
информации? 

Методы, используемые для предотвращения 
ненадлежащего присвоения конфиденциальной 
информации субъекту данных. 

Выступающий
Заметки для презентации
Чтобы избежать разглашения, нам нужно знать, что такое разглашение. Как мы это определяем?

[нажмите и посмотрите ответ под вопросом на слайде]

Помните: Конфиденциальность распространяется на данные и на то, как мы их защищаем.

Итак, избегание разглашения информации можно определить как [нажмите и посмотрите ответ на слайде].
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Виды разлашения 
Разглашение информации об установлении личности 

• Субъект данных идентифицируется по опубликованному файлу  

Разглашение характерных признаков 
• Конфиденциальная информация о субъекте данных раскрывается 

через опубликованный файл 
Разглашение логически обусловленной 
(инференциальной) информации 

• Опубликованные данные позволяют определить значение какой-либо 
характеристики лица более точно, чем это было бы возможно в противном 
случае 

Выступающий
Заметки для презентации
Хотя существует множество способов нарушить конфиденциальность и раскрыть конфиденциальные данные, существует три основных типа разглашения.

[См. слайд]

Важно иметь набор необходимых стандартов для предотвращения разглашения информации и определения процессов и методов, которые будут использоваться.

Методы предотвращения разглашения должны использоваться для предотвращения несанкционированного разглашения защищенной информации и информации с административным ограничением, в частности информации, позволяющей установить личность (PII) или информацию, позволяющую идентифицировать бизнес (BII). (Стандарты статистического качества Бюро переписи населения, требования S1-2)

Какие методы вы использовали для ограничения разглашения информации?
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Методы защиты данных 

Защищен
ные 

данные 

Скрытие 
ячеек Произволь

ное 
округлени

е 

Контролир
уемое 

округлени
е 

Сжатие 
ячеек 

Управляем
ая 

табличная 
настройка  

Обмен 
(своппинг) 
данными Синтетичес

кие 
данные 

Верхнее 
кодирован

ие 

Нижнее 
кодирован

ие 

Перекодир
ование 

Шумовое 
воздействи

е 

Дифферен
циальная 

приватност
ь 

Цели:  
• Предотвращать идентификацию отдельных 

респондентов 

• Предотвращать преднамеренное и 
непреднамеренное разглашение личной 
информации физических лиц 

Выбор метода основывается на том, является ли:  
• Агрегированные оценки (в формате подсчета 

частоты или агрегированных данных о 
величине) 

• Микроданные (отдельные единицы измерения) 

Выступающий
Заметки для презентации
Существует множество различных методов предотвращения разглашения информации. Как мы уже видели, основными целями предотвращения разглашения информации являются:
[см. слайд]

Эти методы включают в себя:
[см. графический слайд]

Какой из этих методов является наилучшим для ваших конкретных данных, будет зависеть от того, что вы планируете публиковать: будут ли данные агрегированными оценками или микроданными.

Подавление ячеек, случайное округление, контролируемое округление, сворачивание ячеек и контролируемая табличная настройка, - все это полезно для таблиц агрегированных данных.
Обмен данными и синтетические данные полезны либо для таблиц агрегированных данных, либо для микроданных.
Остальные используются для обработки микроданных. Применение методов защиты от разглашения к базовым файлам микроданных гарантирует, что любые таблицы, сгенерированные на основе микроданных, будут полностью защищены.

Вся информация, хранящаяся в базе данных переписи, позволяет составлять таблицы не только для очень небольших районов (таких как переписные участки или деревни), но и для всех отдельных единиц в этих районах. Микроданные, такие как имя и местный адрес, или уникальные характеристики, позволяющие идентифицировать отдельных респондентов, должны быть удалены из базы данных или изменены иным образом
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Методы защиты данных: Скрытие ячеек 
Используя пороговое значение, отдельные ячейки определяются как чувствительные, 
а значения подавляются. 

При создании таблиц обращайте внимание на пустые ячейки. Следует избегать выпуска таблиц 
с большим количеством пустых ячеек. Таблицы с большим количеством пустых ячеек при 
необходимости могут быть объединены в более широкую географию. 

Выступающий
Заметки для презентации
Скрытие ячеек делает именно то, что следует из названия. Он сохраняет структуру таблицы, но удаляет любые значения ниже заранее определенного порогового значения.

Важно отметить, что, поскольку в этих таблицах публикуются итоговые данные по столбцам и строкам, необходимо выполнить дополнительные подавления, чтобы предотвратить реконструкцию ячеек с использованием предельных итоговых значений. В этом примере ячейка Gamma – Medium была скрыта, чтобы предотвратить реконструкцию столбца, даже если значение ячейки превышает пороговое значение.

Видите ли вы какие-либо другие дополнительные сокрытия?

[См. примечание к слайду о большом количестве пустых ячеек].
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Методы защиты данных: Произвольное округление 

Значения ячеек округляются на основе произвольного решения о том, следует 
ли округлять в большую или меньшую сторону. 

Выступающий
Заметки для презентации
При случайном округлении ячейки округляются на основе случайного решения для каждой ячейки относительно того, округлять ли в большую или меньшую сторону.

В этом примере обратите внимание, что значения, до которых мы округляем, кратны пяти. Изучая каждую ячейку, мы видим, что некоторые ячейки округлены в направлении, противоположном ожидаемому, например Delta – High (7 округляется в меньшую сторону при округлении до 5).

Что еще вы заметили в таблице справа? (Итоговые значения не совпадают с суммами строк/столбцов.)
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Методы защиты данных: Контролируемое округление 

Значения ячеек округляются на основе произвольного решения о том, следует ли округлять 
в большую или меньшую сторону, но в некоторых случаях округление контролируется, чтобы 
гарантировать, что суммы строк и столбцов теперь работают. 

Выступающий
Заметки для презентации
Для контролируемого округления используется произвольное округление, но контролируемым образом, чтобы гарантировать, что суммы строк и столбцов имеют смысл.

Если мы посмотрим на верхний столбец, то увидим, что итоговое значение теперь работает и что обе произвольно округленные ячейки не были округлены в противоположном направлении.

В каких контекстах вы используете контролируемое округление?
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Методы защиты данных: Сжатие ячеек 

Группы ячеек (строк или столбцов) 
объединяются в одну строку. 

Выступающий
Заметки для презентации
Как мы видели в нашем первом примере, сжатие ячеек предполагает объединение строк и/или столбцов вместе, чтобы создать большую группу для работы.

В наших более поздних примерах округления мы могли бы разбить столбцы или строки на пары, чтобы соответствовать нашему пороговому значению, предполагая, что пороговое значение равно 3.
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Методы защиты данных: Управляемая табличная настройка 

Требующие защиты конфиденциальности 
ячейки заменяются значением, которое 
находится на “достаточном расстоянии” от 
истинного значения. 

Не требующие защиты конфиденциальности ячейки 
настраиваются минимально, чтобы обеспечить совпадение 
итоговых значений. 

Может быть выполнено в сочетании с округлением в 
качестве указания пользователю данных на то, что ячейка 
была скорректирована. 

Выступающий
Заметки для презентации
Управляемая табличная настройка пытается создать таблицу, которая похожа на данную таблицу, но со значениями конфиденциальных ячеек, скорректированными в диапазонах, затрудняющих идентификацию.

Скорректированные значения ячеек должны попадать в приемлемый диапазон реальных значений, в то время как предельные итоговые значения по-прежнему соответствуют их исходным значениям.

На практике, когда происходит корректировка, эта ячейка может быть округлена таким образом, чтобы фактическое значение находилось в пределах интервала округления и указывало пользователям, что ячейка была скорректирована.

Используете ли вы управляемую табличную настройку? Если да, то в каком контексте?
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Методы защиты данных: Верхнее кодирование и 
нижнее кодирование 

Ид
.№ 

Воз
рас

т 

Фактически
й достаток 

Верхнее 
кодировани

е 

Нижнее 
кодировани

е 

1 26 $25988 $25988 $25988 

2 34 $32458 $32458 $32458 

3 22 $75483 $75483 $75483 

4 45 $18574 $18574 $18574 

5 64 $15302956 $250000 $15302956 

6 41 $192834 $192834 $192834 

7 19 $33859 $33859 $33859 

8 42 $196 $196 $10000 

9 37 $274858 $250000 $274858 

10 42 $6492 $6492 $10000 

Верхнее кодирование и нижнее 
кодирование подвергают цензуре 
данные, превышающие или 
опускающиеся ниже определенного 
значения. 
Эти данные были закодированы 
сверху выше 250 тысяч долларов в 
столбце 4 и снизу ниже 10 тысяч 
долларов в столбце 5. 

Выступающий
Заметки для презентации
Верхнее кодирование и нижнее кодирование усекают предельные значения для определенных переменных в микроданных. Это может затруднить исследователям поиск оценок для групп/диапазонов, которые подвергаются переписи. Чтобы облегчить эту проблему, производители микроданных иногда публикуют оценочные значения для подвергнутых переписи сумм, например среднее значение, чтобы помочь исследователям рассчитать оценки для данной группы.

В нашем простом примере обратите внимание, что мы можем использовать как верхнее, так и нижнее кодирование одновременно, если мы хотим сохранить конфиденциальность на обоих концах диапазона данных. Немного странно использовать нижний код в отношении достатка; лучшим примером нижних кодированных данных мог бы быть валовой доход.

Кроме того, в этом примере мы заменили значение значением ограничения верхнего или нижнего кода. Но вместо этого могут использоваться другие значения, такие как среднее значение или медиана всех значений с верхним или нижним кодированием соответственно.
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Методы защиты данных: Перекодирование 
Ид
.№ 

Воз
рас

т 

Фактически
й достаток 

Перекодиро
ванный 

1 26 $25988 $25 тыс.-$50 
тыс. 

2 34 $32458 $25 тыс.-$50 
тыс. 

3 22 $75483 $50 тыс.-$75 
тыс. 

4 45 $18574 $0 тыс.-$25 
тыс. 

5 64 $15302956 $250 тыс.+ 

6 41 $192834 $150 тыс.-
$200 тыс. 

7 19 $33859 $25 тыс.-$50 
тыс. 

8 42 $196 $0 тыс.-$25 
 

     

     
 

Перекодирование изменяет каждое 
значение данных в наборе микроданных. 
Обычно это означает, что данные 
перекодируются в интервал либо 
напрямую, либо путем округления. 

Эти данные были перекодированы с 
интервалами в 25 тысяч долларов. 

Выступающий
Заметки для презентации
Перекодирование влияет на каждое значение в файле микроданных, помещая каждое значение в набор интервалов. Округление также может быть использовано для перекодирования данных, если округленные значения больше не являются достаточно уникальными, чтобы их можно было использовать для идентификации отдельных лиц.

В этом простом примере данные были перекодированы с шагом в 25 тысяч долларов. Обратите внимание, что этот набор данных также имеет верхнее кодирование, потому что самый высокий интервал составляет $ 250 тыс. +.

На практике, чтобы сохранить конфиденциальность, интервалы должны содержать достаточно большое количество данных. В прошлом Бюро переписи населения использовало в качестве порогового значения 10 000 человек или домохозяйств. Если интервал не соответствует этому пороговому значению, то его необходимо объединить с другой категорией до тех пор, пока это не произойдет.
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Методы защиты данных: Обмен (своппинг) 
данными 

Ид
.№ 

Воз
рас

т 

Фактически
й достаток 

Почтовый 
индекс 

1 26 $25988 20942 

2 34 $32458 47892 

3 22 $75483 91003 

4 45 $18574 47743 

5 64 $15302956 10293 

6 41 $192834 88391 

7 19 $33859 20341 

8 42 $196 33061 

9 37 $274858 09281 

10 42 $6492 77801 

Ид
.№ 

Воз
рас

т 

Фактически
й достаток 

Почтовый 
индекс 

1 26 $25,988  47892 

2 34 $32,458  20942 

3 22 $33,859  91003 

4 45 $15,302,956  47743 

5 64 $18,574  10293 

6 41 $274,858  88391 

7 19 $75,483  20341 

8 42 $196  77801 

9 37 $192,834  9281 

10 42 $6,492  33061 

Выступающий
Заметки для презентации
Обмен данными переключает значения между ячейками, чтобы гарантировать скрытие исходной комбинации.

Обычно существует алгоритм для определения того, какие ячейки лучше всего поменять местами, основанный на дополнительной информации, такой как географическая близость, сходство значений или порядок ранжирования (своппинг ранжирования).

В этом простом примере возраст был ранжирован, а затем данные в каждой паре строк были заменены местами, чередуясь между заменой богатства и заменой почтового индекса.

На практике только к небольшой части ответов может потребоваться применить замену данных. Уникальные комбинации определенных переменных, которые повышают риск идентификации человека или домохозяйства, являются кандидатами на замену. Как и в этом примере, записи затем каким-то образом сопоставляются с другими записями, и некоторые из их переменных меняются местами.

Очевидно, что замена может исказить результаты в небольших географических областях, но результаты в более крупных географических областях останутся неизменными. Это также может исказить совместное распределение внутри файла.
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Методы защиты данных: Синтетические данные 

Синтетические данные, - это смоделированные статистические 
данные, публикуемые в формате, который очень напоминает 
конфиденциальные данные. 

Синтетические данные полезны, когда другие методы дают 
результаты, которые не имеют смысла. 

Для создания синтетических данных на основе существующих 
данных строится модель, идентифицируются уникальные 
записи в данных и заменяются значением, сгенерированным 
на основе модели. 

Выступающий
Заметки для презентации
Синтетические данные, - это смоделированные статистические данные, которые очень похожи на конфиденциальные данные. Синтетические данные могут быть созданы для отдельных значений в наборе данных или весь набор данных может быть сгенерирован из модели.

Обычно синтетические данные составляют лишь часть набора данных. Бюро переписи населения использовало синтетические данные в нескольких информационных продуктах, включающих данные о групповых кварталах (например, общежитиях колледжей, домах престарелых и т.д.). Из-за характера данных групповых кварталов другой метод, такой как обмен данными, не имел бы большого смысла. В результате обмена 80-летний мужчина может оказаться в общежитии колледжа.

[См. заключительный абзац о создании синтетических данных.]

Создаете ли вы синтетические наборы данных для каких-либо своих информационных продуктов? Какие именно?
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Методы защиты данных: Шумовое воздействие 

Данные, полученные от каждого 
респондента, немного искажены в ту 
или иную сторону. 

Ид
.№ 

Фир
ма 

Материальн
ые затраты 

Затраты на 
шум 

1 26 $25988 $26994  

2 34 $32458 $32078  

3 22 $75483 $76464  

4 45 $18574 $18368  

5 64 $15302956 $13798675  

6 41 $192834 $173570  

7 19 $33859 $35572  

8 42 $196 $215  

9 37 $274858 $250616  

10 42 $6492 $6851  

Шум может быть добавлен главным 
образом к требующим защиты 
конфиденциальности ячейкам, оставляя 
другие ячейки в основном 
неизменными. 

Выступающий
Заметки для презентации
Шумовое воздействие включает в себя изменение значения ячейки на определенную величину (обычно в процентах) относительно ее фактического значения.

Преимущество шумового воздействия заключается в том, что оно относительно просто в реализации и позволяет полностью освободить таблицы по сравнению с таким методом, как скрытие ячеек.

Добавляемый шум может быть настроен таким образом, чтобы в значительной степени воздействовать только на требующие защиты ячейки, оставляя другие ячейки в основном неизменными. Также можно создать и использовать множество различных распределений шума.

Бюро переписи населения использует этот метод во многих своих продуктах по сбору экономических данных.

В этом простом примере материальные затраты фирмы умножаются на случайное число, которое находится в диапазоне от 0,9 до 1,1. Значения с верхним и нижним кодированием из нашего предыдущего примера имеют более экстремальные значения, применяемые к ним.
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Методы защиты данных: Микроданные 

При выпуске микроданных: 
1. Исключите информацию, которая непосредственно идентифицирует отдельных 

лиц, в частности данные о геолокации. 

2. Скрывайте данные, которые могут косвенно идентифицировать отдельных лиц. 

3. Вносите неопределенность в отчетные данные. Производите обмен данными. 

Чтобы снизить вероятность разглашения, большинство 
общедоступно используемых файлов микроданных: 
• Включают данные только по выборке населения. 

• Не включают очевидные идентификаторы. 

• Ограничивают географическую детализацию. 

• Ограничивают количество и подробную разбивку категорий 
внутри переменных в файле. 

Выступающий
Заметки для презентации
Файлы микроданных требуют особой осторожности при публикации, поскольку они содержат наиболее конфиденциальную информацию, а именно фактические данные каждого пользователя.

[информация о слайде]

Какие виды микроданных вы публикуете? Как вы добиваетесь конфиденциальности?
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Обсуждение вопроса об избежании 
разглашения информации 

Каковы требования вашей организации к ограничению 
разглашения персональных данных? 

Какой из этих приемов вы используете? И в каком 
контексте? 
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Дифференциальная приватность 

“Чрезмерно точные ответы на слишком много вопросов неизбежно разрушит частную жизнь”. 
- Дворк и Рот, "Алгоритмические основы дифференциальной приватности" 

“Слишком много статистических данных, опубликованных слишком точно из 
конфиденциальной базы данных, почти наверняка раскрывает всю базу данных” 

– Динур и Ниссим, 2003 

Выступающий
Заметки для презентации
Дифференциальная приватность, - это относительно новый метод предотвращения разглашения информации в Бюро переписи населения. Сами теории существуют уже около 15-20 лет, но Перепись населения США 2020 года стала первым случаем, когда Бюро переписи населения применило дифференциальную защиту приватности к своим распространяемым данным.

Как мы видели ранее, дифференциальная приватность, – это инструмент защиты от несанкционированного раскрытия - воссоздания индивидуальных данных из опубликованных источников данных.

Благодаря достижениям в области вычислительной мощности стало возможным воссоздавать конфиденциальные базы данных на основе опубликованных статистических данных.

Как говорят Дворк и Рот: [см. цитату из слайда 1]

Динур и Ниссим опубликовали оригинальную статью о дифференциальной приватности. Они описывают проблему следующим образом: [см. цитату из слайда 2].

Итак, задача состоит в том, чтобы опубликовать достаточно информации, чтобы мы выполняли наши обязательства перед заинтересованными сторонами, но не так много информации, чтобы мы ставили под угрозу приватность наших респондентов.
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Работали ли вы с системой с 
дифференциальной приватностью? 

Выступающий
Заметки для презентации
Прежде чем мы начнем, мы хотели бы посмотреть, имел ли кто-нибудь здесь дело с системой с дифференциальной приватностью. Может ли кто-нибудь сказать, работал ли он с системой с дифференциальной приватностью?

Хорошо, встаньте, если вы пользуетесь каким-либо из этих продуктов или устройств:

Веб-браузер Google Chrome?
IPhone (или другое устройство Apple) с последней версией iOS?
Телефон с Windows 10?

Все эти продукты используют дифференциальную приватность при сборе информации о том, как работают их программы, то есть об ошибках, сбоях и т.д.
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Что такое дифференциальная приватность? 

Дифференциальная приватность, - это математическая основа для точного измерения риска разглашения, 
связанного с каждой публикацией конфиденциальных данных. 

Приватность и машинное обучение: два неожиданных 
союзника? 

Выступающий
Заметки для презентации
Итак, что же такое дифференциальная приватность?

[Смотрите определение на слайде]

Она направлена на количественную оценку потери приватности для отдельных лиц, учитывая, что большинство организаций хотели бы публиковать сводные статистические данные.

Обратите внимание, что то, о чем мы говорим, является основой для измерения потери приватности, а не фактическим механизмом защиты приватности. Фактические механизмы приватности, которые мы обсуждали ранее, могут использоваться в рамках сугубо частных структур, – действительно, Бюро переписи населения использует некоторые из них в своей новой системе предотвращения разглашения информации для переписи 2020 года.

Эта структура также позволила Бюро переписи населения лучше понять, какой степени приватности достигли его предыдущие усилия по предотвращению разглашения информации, что затем послужило стимулом для использования дифференциальной приватности в их обновленной системе предотвращения разглашения информации.

Основная идея, лежащая в основе дифференциальной приватности, заключается в том, что системы, которые стремятся защитить приватность при разглашении некоторых данных, должны быть уверены, что данные, которые они разглашают (т.е. ответы, которые они дают), были бы неразличимы, если бы данные для данного физического или юридического лица были удалены из базы данных.

Как правило, это определяется количественно вероятностно: вероятность того, что “злоумышленник” сможет отличить ответы между этими двумя похожими базами данных равна 0, поскольку злоумышленник не сможет отличить две базы данных, и 1, поскольку злоумышленник знает, какая база данных является какой. Промежуточные вероятности представляют собой вероятность того, что злоумышленник правильно угадает базы данных.

Другой способ подумать об этом, - с точки зрения злоумышленника.

Злоумышленник просматривает общедоступные данные и хочет посмотреть, какие частные знания он может получить. Частные знания можно рассматривать как ряд возможных баз данных, которые будут генерировать общедоступные данные, к которым обращается злоумышленник. Тщательно просматривая общедоступные данные, злоумышленник стремится исключить базы данных из рассмотрения до тех пор, пока не получит наименьшее количество баз данных, которое он может получить, не догадываясь.

Казалось бы, это займет вечность, и в прошлом так бы и было. Но достижения в области вычислительной мощности, алгоритмов машинного обучения и создания огромных хранилищ общедоступной и частной информации сделали этот вид работы реалистичным практически для любого, у кого есть интерес.

Таким образом, дифференциальная приватность стремится предотвратить это, но делает это, предоставляя поставщикам данных инструмент для понимания того, насколько их публикации влияют на приватность их респондентов.

http://www.cleverhans.io/privacy/2018/04/29/privacy-and-machine-learning.html
http://www.cleverhans.io/privacy/2018/04/29/privacy-and-machine-learning.html
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Атака с реконструкцией и повторной 
идентификацией 

Для переписи населения 2010 года Бюро переписи опубликовало статистические данные о 150 миллиардах человек при 
населении в 310 миллионов человек. Это почти 500 статистических данных для каждого человека из анкеты из 10 
вопросов! 

Атака с реконструкцией, – 
использование общедоступных 
данных или статистики для 
(частичного) создания базы 
данных, идентичной частной базе 
данных. Статистика, 
опубликованная о базе данных, 
позволяет это сделать. 

Атака с повторной 
идентификацией (атака с 
привязкой), – использование 
общедоступных данных или 
вспомогательной информации для 
идентификации физических лиц в 
частной базе данных. 

Статистика переписи 

Вычислительная мощность 

Алгоритмы/Код 

Реконструиро
ванная база 
микроданных 

переписи 

Общедоступные 
административн

ые данные 

Данные бизнес-
пользователей 

(приобретенные 
или утечка 

данных) 

Повторно 
идентифицир
ованная база 
микроданных 

переписи 

Выступающий
Заметки для презентации
Как упоминалось ранее, раскрытие информации на основе выводов происходит, когда общедоступные данные позволяют более точно идентифицировать характеристики отдельного лица.

[См. отчет о переписи 2010 года на слайде]

[Определения атак с реконструкцией и повторной идентификацией]

Эти статистические данные, наряду с другими ресурсами, которые стали доступны за последние 10-20 лет, позволили сделать реконструкцию и повторную идентификацию гораздо более осуществимыми.
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Приватность по сравнению с Точностью 

Уклонение от раскрытия информации в ходе переписи 2020 года: 
Введение 

Выступающий
Заметки для презентации
Как статистические службы, мы должны защищать данные. Однако многие данные, которые мы собираем, имеют полезные цели: строительство школ, выявление групп населения, нуждающихся в помощи, и т.д. Таким образом, существует фундаментальный компромисс между точностью и приватностью.

Этот график представляет собой этот компромисс. В левом нижнем углу с пометкой “Не точно” указано, что мы не будем публиковать статистические данные переписи. Таким образом, нет потери приватности, но также нет информации и точности. В правом верхнем углу с пометкой “Не конфиденциально” мы опубликуем полный набор ответов по результатам переписи. Таким образом, была бы полная потеря приватности, но совершенно точная информация.

Этот компромисс обусловлен количеством шума, вносимого в данные. Добавление большего количества шума уменьшает потерю приватности, но также снижает точность данных. При меньшем уровне шума повышается точность, но также увеличивается потеря приватности.

Возвращаясь к точке зрения злоумышленника, если две возможные похожие базы данных кажутся одинаково вероятными, то злоумышленник не будет знать, какую выбрать. В этом контексте “подобные” обычно означают базы данных, которые отличаются одной записью.

https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
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Преимущества и недостатки 
Преимущества 

• Закрыто по составу 
• Устойчиво к 

последующей обработке 
• Ориентировано на 

будущее 
• Доказуемо и 

настраиваемо 
• Публично и объяснимо 
• Защищает от атак на 

восстановление базы 
данных 

Недостатки 

• Вся страна должна быть 
обработана 
одновременно для 
достижения наилучшей 
точности. 

• Каждое использование 
личных данных должно 
учитываться в бюджете 
потерь приватности. 

Выступающий
Заметки для презентации
Преимущества воздействия шума при дифференциальной приватности:
Операции с приватностью закрыты в разделе "Состав", поэтому можно рассчитать общий бюджет потери приватности.
Гарантии приватности надежны при постобработке, - то есть обработка после публикации не приводит к потере приватности.
Гарантии приватности рассчитаны на будущее, - будущие усовершенствования в области вычислительной техники не ухудшат защиту.
Гарантии приватности доказуемы и настраиваемы
Гарантии приватности являются общедоступными и объяснимыми, – включают значения параметров, коды, алгоритмы
Защищает от атак на восстановление базы данных

Недостатки:
Вся страна должна быть обработана одновременно для достижения наилучшей точности.
Каждое использование личных данных должно учитываться в бюджете потерь приватности.
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Потеря приватности по сравнению с Точностью, как 
социальным выбором 

Уклонение от разглашения информации в ходе переписи 2020 года: 
Введение 

Нет приватности 

Нет точности 

Потеря приватности 

Фундаментальный компромисс между точностью и потерей приватности 

Выступающий
Заметки для презентации
Теперь давайте подробнее рассмотрим важный аспект дифференцированной приватности: компромисс между приватностью и точностью, как выражение социального выбора.

Здесь мы видим ту же кривую зависимости потери приватности в сравнении с точностью, что и раньше. Была добавлена красная касательная линия, которую экономист мог бы назвать линией предельной выгоды, – то, что ваши заинтересованные стороны/граждане готовы заплатить в виде увеличения потери приватности за дополнительную ценность большей точности. Эта линия является гипотетической и будет отличаться для разных групп людей.

В идеале у нас было бы представление о том, как выглядит красная линия для наших заинтересованных сторон/граждан, и тогда мы могли бы найти пересечение кривой потери приватности/точности и линии предельной выгоды. Однако на самом деле все не так просто.

Например, в США на самом деле нет законодательных указаний по вопросу о выборе между приватностью и точностью. В нем даже есть противоречивые требования: Верховный суд постановил, что один человек, один голос и что выборка запрещена. Закон об избирательных правах требует создания мажоритарных округов в определенных ситуациях. А раздел 13 требует не публиковать точную идентификационную информацию.

Итак, наши требования гласят: публикуйте данные, чтобы мы могли знать, где находится каждый (для перерисовки законодательных округов) и каковы некоторые из их характеристик (чтобы каждый мог быть представлен справедливо), но делайте это таким образом, чтобы мы не могли выяснить, кто кем является.

Это по своей сути сложное мероприятие, требующее большой обратной связи от заинтересованных сторон и предоставляющее заинтересованным сторонам множество возможностей оценить примерные результаты, полученные с помощью новой системы предотвращения разглашения информации.

https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
https://www2.census.gov/library/publications/decennial/2020/2020-census-disclosure-avoidance-handbook.pdf
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Потеря приватности по сравнению с 
обсуждением точности 

Какие факторы влияют на то, как ваши организации подходят к компромиссу между потерей приватности и точностью? 

Как, по-вашему, ваши заинтересованные стороны оценивают компромисс между потерей приватности и точностью?  
Совпадает ли их точка зрения с вашей? 

Существуют ли какие-либо ограничения или препятствия, с которыми вы можете столкнуться при попытке защитить  
приватность или повысить точность? 

Выступающий
Заметки для презентации
Мы представили вам краткое изложение опыта Бюро переписи населения по внедрению системы предотвращения разглашения информации, использующей дифференциальную приватность. Мы хотели бы услышать, как ваши организации подходят к компромиссу между потерей приватности и точностью.

[См. вопросы]
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