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Определение отравления статистических 
данных и его актуальность 

 
Определение: преднамеренное манипулирование данными 
для искажения результатов 

Актуальность для СНГ: рост целенаправленных атак на 18% за 
год 

Угрозы: компрометация процессов принятия решений, подрыв 
доверия к официальной статистике 

Примеры: попытки искажения экономических показателей, 
демографических данных 

Необходимость: разработка надежных мер кибербезопасности 
для защиты целостности статистических данных 



Текущее состояние статистических ведомств в 
странах СНГ 

 
Тренд цифровизации: Более 50% государств-членов внедрили системы цифрового 

сбора данных 

Новые уязвимости: рост попыток кибервзломов  

Использование больших данных: Росстат (данные мобильных сетей для статистики 
миграции) 

Инновации: Агентство космических исследований и технологий при Министерстве 
цифровых технологий Республики Узбекистан  (использование спутниковых снимков 

для сельхозстатистики) 

Вызовы: необходимость баланса между инновациями и безопасностью данных 



Текущие проблемы отравления данных в 
статистических ведомствах СНГ 

 

Кейс Казахстана: 
попытка 

манипуляции 
показателями роста 

ВВП 

Кейс Беларуси: 
попытка изменения 
демографических 

данных 

Общие тенденции:  

Фокус атак на 
экономические и 
демографические 

показатели 

Разнообразие угроз: 
от внешних 

хакерских атак до 
внутренних угроз 

Последствия: 
потенциальное 

влияние на 
принятие 

политических 
решений 

Вывод: 
необходимость 
комплексного 

подхода к защите 
данных 



Анализ типов отравления больших и 
административных данных Большие данные 
Преобладание SQL-инъекций 

Отравление моделей машинного обучения  

Проблемы: сложность обнаружения манипуляций из-за объема и сложности данных 

Административные данные: 

• Внутренние угрозы: 26% нарушений связаны с действиями инсайдеров 

Общие выводы: 

• Необходимость улучшения протоколов контроля доступа и обработки данных 
• Важность безопасных протоколов межведомственного обмена данными 
• Потребность в усиленном мониторинге и валидации данных на всех этапах обработки 



Блокчейн для обеспечения целостности данных 
 

Принцип работы: создание неизменяемого аудиторского следа данных 

Кейс Армении: адаптация KSI Blockchain для защиты процессов сбора данных опросов 

Пилотный проект Казахстана: верификация подлинности опубликованных статотчетов 

Преимущества:  

• Повышение общественного доверия к официальным данным 
• Эффективное поддержание согласованности данных между региональными офисами 

Проблемы:  

• Масштабируемость при работе с большими объемами данных 
• Интеграция с устаревшими системами 

Пример России: трудности с скоростью транзакций при защите данных переписи населения 

Вывод: необходимость оптимизации архитектуры блокчейна для статистических приложений 



Системы обнаружения аномалий на основе ИИ 
 Принцип работы: автоматическое выявление нетипичных паттернов в данных 

Кейс Грузии: использование алгоритма Isolation Forest  

Результат: повышение уровня обнаружения подозрительных записей 

Пример Беларуси: применение алгоритма DBSCAN для выявления кластеров аномальных данных 

Преимущества:  

• Высокая точность в обнаружении тонких изменений 
• Способность обрабатывать большие объемы данных в реальном времени 

Проблемы:  

• Минимизация ложных срабатываний 
• Адаптация к эволюционирующему характеру статистических данных 

Факторы эффективности:  

• Качество и количество исторических данных для обучения 
• Специфика статистических данных каждой страны СНГ 
• Вывод: необходимость постоянной доработки и адаптации ИИ-систем 



Цифровые двойники для безопасности систем 
 

1. Концепция: виртуальная копия реальной системы для моделирования и тестирования 

• Результат: мониторинг и обнаружение угроз в реальном времени 

2. Пример Росстата: цифровые двойники промышленных процессов для валидации входящих данных 

Преимущества:  

• Проактивное выявление уязвимостей 
• Безопасное тестирование мер защиты без риска для реальных данных 
• Возможность моделирования потенциальных атак и разработки контрмер 

Проблемы:  
• Высокие требования к вычислительным ресурсам 
• Необходимость специализированной экспертизы 
• Сложности внедрения для небольших статистических ведомств 
• Вывод: значительный потенциал для повышения устойчивости систем против отравления данных 



Сравнительный анализ эффективности 
технологий 

 
1. Блокчейн:  

• Эффективность: 99,9% успеха в поддержании целостности данных 
• Преимущество: создание неизменяемых следов данных 
• Недостаток: проблемы с масштабируемостью 

2. ИИ-системы:  
• Эффективность: 85% точность в выявлении попыток отравления данных 
• Преимущество: обработка больших объемов данных в реальном времени 
• Недостаток: 12% ложных срабатываний 

3. Цифровые двойники:  
• Преимущество: непревзойденные возможности в проактивном моделировании угроз 
• Недостаток: высокие требования к ресурсам и экспертизе 

4. Вывод:  
• Необходимость гибридного подхода, сочетающего все три технологии 
• Важность адаптации решений к специфике каждого статистического ведомства СНГ 



Проблемы внедрения инновационных 
технологий 

 

1. Основные 
препятствия:  

• Бюджетные ограничения 
• Пробелы в технической 

экспертизе 
• Устаревшие системы, 

сложные для интеграции 
• Разные уровни цифровой 

зрелости стран СНГ 

2. Рекомендации:  
• Поэтапный подход к внедрению, 

начиная с критических данных 
• Создание региональных центров 

экспертизы по кибербезопасности 
• Сотрудничество с 

академическими и частными 
партнерами 

• Использование облачных 
решений для экономии ресурсов 

3. Вывод: 
Необходимость 
стратегического 
планирования и 

межгосударственного 
сотрудничества 



Комплексная структура кибербезопасности для 
СНГ Адаптация структуры NIST к контексту СНГ 
Идентификация: • Регулярная оценка активов данных и уязвимостей • Создание реестра критических 
статистических систем 

Защита: • Внедрение многоуровневой защиты (блокчейн + ИИ) • Разработка общих стандартов безопасности 
для СНГ 

Обнаружение: • Системы мониторинга на основе ИИ • Использование цифровых двойников для 
моделирования угроз 

Реагирование: • Координированные планы реагирования между странами СНГ • Создание 
межгосударственной группы быстрого реагирования 

Восстановление: • Протоколы резервного копирования на основе блокчейна • Механизмы верифицируемого 
восстановления данных 

Вывод: необходимость адаптации и стандартизации подходов к безопасности в рамках СНГ 



Практические шаги для внедрения 
 

Создание общей рабочей группы СНГ по безопасности 
статданных 

Разработка стандартизированных протоколов проверки 
целостности данных на основе блокчейна 

Внедрение совместных программ обучения ИИ для 
обнаружения аномалий 

Создание общей платформы цифровых двойников для 
тестирования мер безопасности 

Организация регулярных киберучений и симуляций атак 

Разработка программ обмена опытом и специалистами 
между ведомствами СНГ 

Создание общего фонда для финансирования инновационных 
проектов в области кибербезопасности статданных 



Заключение 
 

Перспектива: повышение надежности статданных и укрепление доверия к официальной статистике в регионе СНГ 

Ключевые шаги: усиление экспертизы, внедрение инноваций, обмен опытом 

Важность межгосударственного сотрудничества и стандартизации 

Необходимость комплексного подхода: блокчейн, ИИ, цифровые двойники 

Отравление данных - критическая угроза для статистических систем СНГ 



Вопросы и обсуждение 
 

"Спасибо за внимание! Готов ответить на ваши вопросы." 
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